Bagimsiz Denetim Kuruluglari Tanitim Rehberi

Sermaye Piyasasinda Bilgi Sistemleri Bagimsiz Denetim Faaliyeti

Halka acgik ortakliklar, sermaye piyasasi kurumlari, borsalar ve 6z dizenleyici kuruluglarin ginimuz
kosullarinda faaliyetlerinin etkin ve verimli bir sekilde strdirmesinde bilgi teknolojileri énemli bir rol
oynamaktadir. Onceleri altyapi ve destek faaliyeti olarak islev géren bilgi sistemleri faaliyetleri, artik igin asli
unsurlarindan biri haline gelmis ve sermaye piyasasi faaliyetleri icin bilgi sistemlerine yonelik riskler
olusmustur. Bilgi sistemlerinin, sermaye piyasasi faaliyetlerinin bir geredi olarak sermaye piyasalarindaki
aktorler tarafindan yogun bir sekilde kullaniimasi ve risklerinin anilan faaliyetlerin surekliligine etkileri, bu
alanin dizenlenmesi geregini dogurmustur. Nitekim, araci kurumlarin i¢ kontrol sistemine, kaldiragl alim
satim faaliyetinin yUruttilmesinde bilgi islem altyapisina iliskin ilkeler ile portféy araciligi ve genel saklama
faaliyetlerine iligkin dizenlemelerde dogrudan olmasa da dolayl olarak bilgi sistemlerine iliskin esaslar
belirlemistir.

Bilgi teknolojilerinin sermaye piyasasi faaliyetleri icin dneminin artmasinin bir sonucu olarak bilgi
sistemlerinin yonetimine iliskin olarak 6362 sayili Sermaye Piyasasi Kanunu’nun 62’nci maddesinin ikinci
fikrasi, 72’nci maddesinin Ggunctu fikrasi ile 128’inci maddesinin birinci fikrasinin (c) ve (h) bentleri uyarinca
Kanun’a tabi kurum, kurulus ve ortakliklarin bilgi sistemlerinin isletimine, denetimine ve bu denetimi
yapacak kuruluslara iligkin usul ve esaslari belirleme yetkisi Kurul’a verilmistir. Bu yetki kapsaminda VII-

128.9 sayih “Bilgi Sistemleri Yonetimi Tebligi” ile 111-62.2 sayili “Bilgi Sistemleri Bagimsiz Denetim Tebligi”
05.01.2018 tarih ve 30292 sayili Resmi Gazete'de yayimlanarak yarirlige girmistir.

Bilgi sistemleri bagimsiz denetimi, bilgi sistemleri yonetimi ve igletimi kapsaminda yer alan faaliyet,
yazilim ve donanim gibi bilgi sistemi unsurlari ile bu sistem dahilinde tesis edilen kontrollerin VII-128.9 sayili
“Bilgi Sistemleri Yonetimi Tebligi’nde duzenlenen bilgi sistemleri yonetim ilkeleri dogrultusunda
degerlendiriimesi sonucunda goérus olusturulmasi ve rapora baglanmasi agsamalarindan olusan suregtir.

Bilgi sistemleri bagimsiz denetiminin temel amaci denetlenen Kurum, Kurulus ve Ortakliklarin bilgi
sistemlerinin ve bu sisteme iligkin i¢ kontrollerinin VII-128.9 sayili “Bilgi Sistemleri Yonetimi Tebligi’nde
dizenlenen bilgi sistemleri yonetim ilkeleri dogrultusunda uyumluluk, etkinlik ve yeterliligi hakkinda goérus

olusturulmasidir.

Bilgi sistemleri denetgisi, bilgi sistemleri kapsaminda inceleyecegdi sistem, faaliyet ve kontrol
mekanizmalarini, risk odakli bir bakis acisiyla ve énemlilik kriterini esas alarak yazil bir plan dahilinde
belirler. Bununla birlikte bilgi sistemleri denetgisi, dnemlilik kriteri ¢cercevesinde belirledigi denetimlerin
kapsaminin, bu Tebli§g kapsaminda olusturacagi denetim goérisine makul gliivence saglamak igin yeterli
denetim kaniti elde edecek sekilde olmasini temin eder.

Sermaye Piyasasinda Bilgi Sistemleri Bagimsiz Denetimine Tabi isletmeler

Sermaye piyasasi mevzuatl kapsaminda bilgi sistemleri bagimsiz denetimine tabi isletmeler Ill-

62.2 sayih “Bilgi Sistemleri Bagimsiz Denetim Tebligi’nin 30'uncu maddesinde dizenlenmis olup, bu
kapsamda,;

- Borsa Istanbul A.S., istanbul Takas ve Saklama Bankasi A.S., Merkezi Kayit Kurulusu A.S.,
borsalar ve piyasa isleticileri, teskilatlanmis diger pazar yerleri, merkezi takas kuruluslari, merkezi saklama
kuruluslar ve veri depolama kuruluslari yilda bir kez,

- Kismi ve Genis Yetkili Araci Kurumlar, asgari 6zsermaye yukimliligd 5 Milyon TL'den fazla olan
portfdy yonetim sirketlerinin 2 yilda bir kez,

- Asgari 6zsermaye yukimlilugd 5 Milyon TL ve az olan portfdéy yonetim sirketleri ve Sermaye
Piyasasi Lisanslama Sicil ve Egitim Kurulusu A.S. ¢ yilda bir kez,

bilgi sistemleri bagimsiz denetimi yaptirmak zorundadir.

Portfoy yonetim sirketlerine iliskin asgari 6zsermaye ylkumluluk tutarlari, 2/7/2013 tarihli ve 28695
sayill Resmi Gazete’de yayimlanan Portfoy Yonetim Sirketleri ve Bu Sirketlerin Faaliyetlerine lliskin Esaslar



Tebligi (111-55.1)nin 28 ve 41 inci maddeleri kapsaminda Kurulca yeniden degerleme kapsaminda
glincellenmektedir.

Kurum, Kurulus ve Ortakliklardan, 6/12/2012 tarihli ve 6362 sayili Sermaye Piyasasi Kanununun
136 nci maddesi uyarinca banka ve sigorta sirketleri ile 21/11/2012 tarihli ve 6361 sayili Finansal Kiralama,
Faktoring ve Finansman Sirketleri Kanunu uyarinca finansal kiralama, faktoring ve finansman sirketlerinin
bilgi sistemlerinin kendi 6zel mevzuatlarinda belirlenen ilkeler ¢cergcevesinde denetlenmesi, 111-62.2 sayili
“Bilgi Sistemleri Bagimsiz Denetim Tebligi’nde éngdrilen yukimlaltklerin yerine getirilmesi hUkmindedir.
S6z konusu Kurum, Kurulug ve Ortakliklar, kendi 6zel mevzuatlarina aykiri olmamak kaydiyla bilgi

sistemleri bagimsiz denetimi raporlarinin Kurul’a sunulmasinda bu Teblig hikimlerine tabidirler.

Dar yetkili araci kurumlar, halka agik ortakliklar, kolektif yatirim kuruluslari, varlik kiralama sirketleri,
emeklilik yatinm fonlari, konut finansmani fonlari, varlik finansmani fonlari, ipotek finansmani kuruluslari,
bagimsiz denetim, derecelendirme ve dederleme kuruluglari, Turkiye Sermaye Piyasalari Birligi ve Turkiye
Degerleme Uzmanlan Birligi ve kurulus ve faaliyet esaslari Kurulca belirlenen diger sermaye piyasasi
kurumlari bu Teblig kapsaminda periyodik olarak bilgi sistemleri bagimsiz denetimi yaptirmak zorunda
degildir.

Kurul'un 08.03.2018 tarih ve 2018/10 sayili Bilteninde yayinlanan karari kapsaminda halka agik
ortakliklara tedrici olarak, bu ortakliklarin buylkluk ve tabi oldugu pazarlar dikkate alinarak, bilgi sistemleri
bagimsiz denetim yikimluligu getirilmesi planlanmaktadir.

Sermaye Piyasasinda Bilgi Sistemleri Bagimsiz Denetime lliskin
Duzenlemeler

Sermaye piyasasi mevzuati kapsaminda yiritilecek bilgi sistemleri badimsiz denetim
calismalarinin, 6362 sayili Sermaye Piyasasi Kanunu’nun 62, 72 ve 128'nci maddelerine dayanilarak

cikarilan VII-128.9 sayili “Bilgi Sistemleri Yonetimi Tebligi” ve 111-62.2 sayili “Bilgi Sistemleri Bagimsiz

Denetim Tebligi” gére yapilmasi gerekmektedir.

Bilgi Sistemleri Bagimsiz Denetim Faaliyetinde Bulunma Kosullari
Sermaye piyasalarinda bilgi sistemleri bagimsiz denetim faaliyetinde bulunacak kuruluglara ve denetgi

olarak goérev alacaklarin saglamasi gereken sartlar ve yetkilendiriimek Uzere Kurula yapilacak basvurularda

istenen bilgi ve belgeler 111-62.2 sayili “Bilgi Sistemleri Bagimsiz Denetim Tebligi’nde yer almakta olup,
asagida temel unsurlarina yer verilmektedir.

1- Yetkilendirilme Sartlari: Yetkilendirilecek Kurulug’un,
a) Sermaye piyasasinda bagimsiz denetimle yetkili kuruluslar listesinde yer almasi,

b) Bilgi sistemleri bagimsiz denetimi faaliyetlerini yurlitecek dizeyde yeterli sayi ve nitelikte bilgi
sistemleri denetgisi istihdam etmesi,

c) Yeterli teknik donanim, belge ve kayit dizenine sahip olmasi.
2- Bilgi Sistemleri Denetgilerine iligkin Sartlar:

a) Bilgi Sistemleri Bagimsiz Denetim Lisans Belgesi veya Bilgi Sistemleri Denetim ve Kontrol Birligi
(ISACA) tarafindan verilen Bilgi Sistemleri Denetgisi Sertifikasina (CISA) sahip olmalari,

b) Bilgi sistemleri bagimsiz denetimi icin yeterli mesleki bilgi ve 15 inci maddede belirtilen mesleki
tecriibeye sahip olmalari,

c) Miflis olmamalari, yuz kizartici ve bilisim alanindaki bir sugtan mahkim bulunmamalari,

¢) Sermaye piyasasi mevzuati veya diger mevzuat uyarinca bagimsiz denetim veya bilgi sistemleri
bagimsiz denetim yapma yetkisi iptal edilmis olan kuruluslarda yetki iptaline neden olan bagimsiz denetim
faaliyetlerinde sorumluluklarinin tespit edilip bagimsiz denetim faaliyetinde bulunmaktan strekli olarak



yasaklanmamis ve bagimsiz denetim faaliyetinde bulunmasi sireli olarak yasaklananlarin ise yasaklarinin
suresi sonunda Kurulca kaldirilmis olmasi,

d) Faaliyet yetki belgelerinden biri veya birden fazlasi iptal edilmis yahut borsa tyeligi iptal edilmis
kuruluslarda iptalde sorumlulugu bulunan kisilerden olmamasi,

e) Milga 2499 sayili Sermaye Piyasasi Kanunu ve Kanuna muhalefetten dolayi haklarinda verilmis
mahkdmiyet kararinin bulunmamasi,

f) Tarkiye'de yerlesik olmalari,
g) ilgili mevzuat gergevesinde sermaye piyasalarinda iglem yapmalarinin yasaklanmig olmamasi,
g) Calisilan bagimsiz denetim kurulusunda tam zamanl gérev yapmalari.

Bilgi sistemleri denetci yardimcilarinin birinci fikranin (c), (¢), (d), (e), (f), (g) ve (§) bentlerinde
sayilan kosullara sahip olmalari ve 4 yillik lisans mezunu olmalari zorunludur.

Bilgi sistemleri denetgileri, kidem sirasina gére sorumlu bilgi sistemleri basdenetgisi, bilgi sistemleri
basdenetgisi, bilgi sistemleri kidemli denetgisi, bilgi sistemleri denetgisi ve bilgi sistemleri denetgi yardimcisi
unvanlarini alirlar.

Bilgi sistemleri denetgisinin, Universitelerin veya denkligi yetkili makamlarca kabul edilen
yurtdigindaki ylksekogretim kurumlarinin doért yillik lisans programlarini tamamlamig olmasi, fillen en az tg
yil mesleki tecriibeye sahip olmasi ve Bilgi Sistemleri Denetim ve Kontrol Birligi (ISACA) tarafindan verilen
Bilgi Sistemleri Denetgisi Sertifikasi (CISA) veya Bilgi Sistemleri Bagimsiz Denetim Lisans Belgesine sahip
olmalari zorunludur.

Bilgi sistemleri kidemli denetgisinin, bilgi sistemleri denetgisi unvanini haiz olabilmek igin aranan
sartlara sahip olmasi ve fiilen en az 6 yil mesleki tecribeye sahip olmasi zorunludur.

Bilgi sistemleri basdenetgisinin bilgi sistemleri denetgisi unvanina haiz olabilmek igin aranan sartlari
sahip olmasi ve fiilen en az 10 yil mesleki tecriibeye sahip olmasi zorunludur.

Bilgi sistemleri bagimsiz denetimi, profesyonel bilgi sistemleri kontroli veya guvenligi, bilgi
sistemleri gelistirme ve isletimi faaliyetlerinin herhangi birinde ya da birkaginda gegirilen surelerin toplami
[11-62.2 sayil “Bilgi Sistemleri Bagimsiz Denetim Tebligi kapsaminda mesleki tecriibe olarak kabul edilir.

Tecriibe sartlarinin degerlendiriimesinde Bilgi Sistemleri Denetgisi Sertifikasi (CISA), i¢ Denetgi
Sertifikasi (CIA) ve bilgi sistemleriyle ilgili alanlarda alinan ylksek lisans derecesi ilave 1 yil, bilgi
sistemleriyle ilgili alanlarda alinan doktora derecesi ilave 2 yil bilgi sistemleri bagimsiz denetimi tecriibesi
olarak sayilr.

Yetkili kuruluslarin bilgi sistemleri bagimsiz denetiminde gérevlendirilmis mensuplarinin timandn,
yilda en az 20 saat, 3 yilda en az 80 saat bilgi sistemleri bagimsiz denetimi alaninda surekli egitim almalari
veya vermeleri zorunludur.

Sermaye Piyasasinda Bilgi Sistemleri Bagimsiz Denetimi ile Yetkili
Kuruluslar Listesine Alinma Basvurusunda Aranan Kosullar

Sermaye piyasalarinda bilgi sistemleri bagimsiz denetim faaliyetinde bulunacak kuruluglarin ve bu
kuruluglarda denetci olarak goérev alacaklarin saglamasi gereken sartlar ve yetkilendiriimek Gzere

basvurularda istenen bilgi ve belgeler 111-62.2 sayili “Bilgi Sistemleri Bagimsiz Denetim Tebligi’nin 11, 12
ve 13’Uncl maddelerinde yer almaktadir.

Yetkilendirme basvurusuna iliskin form ve gerekli bilgi belge listesi Bagvuru Surecleri kisminda yer
almaktadir.



Sermaye Piyasasinda Bilgi Sistemleri Bagimsiz Denetim Faaliyetinde
Bulunma Yetkisinin Iptali

Sermaye piyasalarinda bagimsiz denetim faaliyetinde buluma yetkisinin iptali Sermaye Piyasasi

Kanunu’nun 96’nci maddesi ile 111-62.2 sayil “Bilgi Sistemleri Bagimsiz Denetim Tebligi’nin 14’Gncu
maddesinde diizenlenmistir:

Sermaye Piyasasi Kanunu’nun ilgili hikimleri gergcevesinde, asagida yer alan aykiriliklarin varligi
halinde yetkili kurulugun, sermaye piyasasinda bilgi sistemleri bagimsiz denetimi yapma yetkisi Kurulca
iptal edilebilir;

a) Yetkilendirilecek kuruluglarda aranan sartlarin kaybedilmesi,
b) Goérev kabulline ve degisimine iliskin standart, ilke ve kurallara uyulmamasi,

c) Denetim plani ve caligsma kagitlar ile bunlari destekleyici diger bilgi ve belgelerin denetim
calismasini kanitlayacak dizeyde bulunmamasi,

¢) Denetimlerde Kurula bildirilen bilgi sistemleri bagimsiz denetim s6zlesmesinde ve bilgi sistemleri
bagimsiz denetim kadrosunda yer alanlar disinda fiilen bagska denetgilerin gérevlendiriimesi,

d) Uygun denetim tekniklerinin kullanilmamasi nedeniyle gerekli denetim kanitlarinin elde
edilememesi,

e) Yetkili kurulusun bilgi sistemleri bagimsiz denetimini yaparken, denetlenen Kurum, Kurulus ve
Ortakliklarin varliklarinin korunmasini, faaliyetlerin Kanuna ve ilgili dijer mevzuata uygun olarak
yurGtilmesini, muhasebe ve finansal raporlama sisteminin guvenilirligini, butinlGguni ve bilgilerin
zamaninda elde edilmesini 6énemli 6l¢ctide olumsuz etkileyecek hususlari tespit edemediginin Kurulca tespit
edilmesi halinde, yetkili kurulusun bu hususlarin tespit edilememesinde kusurlu olmadigini
kanitlayamamasi,

f) Yapilan bilgi sistemleri bagimsiz denetim calismalarinda, sorumlu bilgi sistemleri basdenetgisi
dahil denetim ekibinin durustlik, tarafsizlik, mesleki yeterlilik ve 6zen, bagimsizlik, gtvenilirlik ve mesleki
davranis gibi etik ilkelere uymamasi,

g) Bildirim yukimlultklerinin zamaninda, tam ve dogru olarak yerine getiriimemesi ya da Kurulca
veya Kurul tarafindan goérevlendirilenlerce istenen bilgi ve belgelerin zamaninda, istenildigi sekilde tam ve
dogru olarak veriimemesi,

g) Hatali, eksik, yaniltici ve gergege aykiri bilgi sistemleri bagimsiz denetim raporu diizenlenmesi,

h) Mesleki sorumluluk sigortasinin bilgi sistemleri bagimsiz denetimini de kapsayacak sekilde
yaptiriimamasi,

1) Kesintisiz olarak 5 yil sureyle fiilen bilgi sistemleri bagimsiz denetim faaliyetinde bulunulmamis
olmasi.

(f) bendinde belirtilen hususlarda bir sorumluluk tespit edilmesi halinde, sorumlulugun icerigine
gore, Kurul sadece ilgili sorumlu bilgi sistemleri basdenetci ve/veya bilgi sistemleri bagdenetci ve/veya bilgi
sistemleri kidemli denetci ve/veya bilgi sistemleri denetcilerinin sermaye piyasasinda bilgi sistemleri
bagdimsiz denetimi yapmasini 2 yildan az olmamak kaydi ile sireli veya slresiz olarak yasaklayabilir. Bu
fikra kapsaminda sermaye piyasasinda bilgi sistemleri bagimsiz denetimi yapmasi yasaklanan denetgiler,
s6z konusu yasagin slresi sonunda yasagin kaldiriimasi igin Kurul'a basvurabilirler; aksi takdirde yasak
suresiz olarak uygulanir. Sermaye piyasasinda bilgi sistemleri bagimsiz denetimi yapmasi sureli olarak
yasaklanan denetcilerin yasak suresi sonunda yasagdin kaldiriimasi icin Kurula yapacaklari basvurular, ilgili
hakkinda devam etmekte olan bir inceleme olup olmadidi da dikkate alinarak Kurulca degerlendirilerek
karara baglanir. Yasak suresi icerisinde yasagin kaldirilmasi amaciyla Kurul’a yapilacak basvurular dikkate
alinmaz.



Yetkili kurulusun bilgi sistemleri bagimsiz denetimi yapma yetkisinin kaldiriimasi, bagimsiz denetim
yapma yetkisinin de kaldirnldigi anlamina gelmez. Yetkili kurulusun bagimsiz denetim yapma yetkisinin
kaldiriimasi halinde ise, bilgi sistemleri bagimsiz denetimi yapma yetkisi de higbir isleme gerek kalmaksizin
kaldiriimig sayilir.

Bilgi Sistemleri Bagimsiz Denetim Raporu
1- Bilgi Sistemleri Bagimsiz Denetim Raporu Unsurlari
Bilgi sistemleri denetgisinin hazirlayacagdi rapor asagidaki unsurlari icerecek sekilde diizenlenir:
a) Baslik,
b) Raporun sunuldugu merci,
c) Giris paragrafi,
¢) Denetim galismasina iliskin bilgi,
d) Denetlenen Kurum, Kurulus ve Ortakliklarin bilgi sistemleri hakkinda genel bilgi,

e) Denetlenen Kurum, Kurulus ve Ortakliklarin bilgi sistemlerine iliskin i¢ kontrol ve i¢ denetim
yapisina iliskin genel degerlendirme,

f) Denetgi gorusu,

g) Kisaltmalar ve s6zluk,

d) Ek veya dipnot dizini.

2- Bilgi Sistemleri Bagimsiz Denetim Rapor Turleri

Bilgi sistemleri bagimsiz denetim raporu, bilgi sistemleri denetgisinin denetledigi bilgi sistemleri
hakkinda olusturdugu goérisunu icerir. Denetim goéristnde bilgi sistemleri ile bu sistem Uzerindeki
kontrollerin butiininin etkin, yeterli ve uyumlu olup olmadigi hususuna acgikca yer verilir. Bilgi sistemleri
denetgisi bu husustaki kanaatini VII-128.9 sayili “Bilgi Sistemleri Yonetimi Tebligi” ¢ergevesinde olusturur.

Sorumlu bilgi sistemleri basdenetgisi, yapilan denetim sonucunda herhangi bir dnemli kontrol
eksikliginin bulunmamasi ve denetim kapsaminda herhangi bir kisittama ya da engelleme ile
karsilagiimamasi durumunda olumlu goérus bildirir.

Sorumlu bilgi sistemleri basdenetgisi, yapilan denetim sonucunda en az bir dnemli kontrol
eksikligiyle karsilagsmalarina ragmen, bu eksikliklerin denetlenen bilgi sistemlerinin butinini veya buyik
bir kismini etkilemedigini disinmesi, gorus bildirmekten kacinmayi gerektirecek 6nemde olmamakla
birlikte, denetim faaliyetlerini sinirlayan herhangi bir hususun varligi veya yeni tesis edilmis bir sistem
hakkinda yeterince bilgi edinememesi veya denetim gortisunin olusturulmasi igin yeterli ve uygun denetim
kanitinin elde edilememesi, durumlarinda sarth goris bildirir.

Sorumlu bilgi sistemleri basdenetgisi, yapilan denetim sonucunda rastlanilan énemli kontrol
eksikliklerinin tek baslarina veya beraber degerlendirildiklerinde, bilgi sistemlerinin butininu veya buyuk
bir kismini etkiledigine iliskin kanaat edinmeleri veya yonetim beyani ile bilgi sistemleri denetgisinin
denetlen bunyesinde gercgeklestirdigi denetim sonrasinda 6nemli bir kontrol eksikliginin bitin énemli
taraflariyla eksik veya yanlis aktariimasindan kaynaklanan bir farklilik bulunmasi durumlarinda olumsuz
gOrus bildirirler.

Sorumlu bilgi sistemleri basdenetgisi, denetim c¢alismalarinda karsilasilan belirsizlik ve
sinirlamalarin goérus belirtiimesini engelleyecek derecede 6nemli oldugunu dustundiugi durumlarda, bilgi
sistemleri hakkinda goris bildirmekten kaginabilir. Bu durumda gorus bildirmekten kacginilir. Gorus
bildirmekten kaginma durumunda dizenlenecek raporda, kaginmaya yol acan nedenlere iliskin denetgi
goruslerine yer verilmesi sarttir.



